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Definitioner:

Anvindaren — Den fysiska eller juridiska person som anvénder sig av systemet.

Arbetsdag — Mandag till fredag, kl 8-16.

Implementerad — Omsitta en algoritm eller design till kéllkod och programvara.
Mappstruktur — Filmappars namn, filers datum och tid, filegenskaper, etc.

Klartextdata — Information som inte &r krypterad.

Konto — En lagringsplats pa servern dér sékerhetskopierad information lagras. Varje datorsystem
som ska sdkerhetskopieras behover ett eget konto pé servern.

Kostnadsplan — Den tabell som anger kostnaden for tjédnsten och bl a forekommer pé hemsidan.
Kund — En fysisk eller juridisk person som kan ha en eller fler anvdndare av systemet och har ett
kundforhallande med 256bit Security AB.

Programmet — Den programvara som anvdndaren maste anvédnda for att kunna utnyttja systemet.
Redundant lagring — Informationen sprids 6ver flera diskar for att minska risken for dataforlust
vid diskkrash.

Systemet — Klientprogramvaran, serverprogramvaran pa servern och serverutrustningen.
Sikerhet — Skydd av information frdn obehorig tillkomst.

Tillforlitlighet — Skydd mot informationsforlust eller l1ag tillganglighet.

Tjansten — Sdkerhetslosningen som dessa villkor handlar om.

Aterstillningsfil — En fil som skapas d4 ett nytt konto skapas med mjukvaran och innehaller

krypteringsnycklar.

1. Inledning

Det hér anvindarvillkoren maste accepteras for att fi anvédnda tjansten Secure Backup.

Det som erbjuds kunden ar konton pa servern som kan anvindas for att sdkerhetskopiera filer med
hjilp av den programvara som tillhor tjansten. Kostnaden for programmet framgér av kostnadsplan.

2. Tjanstens omfattning

2.1 Begransningar i tjansten

Tjénsten begrinsas av den miangd information som kan lagras pd servern och de funktioner en viss
version av klienten har. Vilka begransningar i informationsméngd och vilken klient som géller
framgar av aktuell kostnadsplan for tjdnsten. Hastigheten &r alltid maximal utifrdn vad 256bit
Security AB:s utrustningen kan leverera till anvdndaren med hinsyn till antal anvindare som
anvinder tjinsten samtidigt och vad leverantoren av internetanslutning kan leverera.
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2.2 Ansvarsforbindelse

Tjansten har testats och ska vara sdker. Information som saviél filnamn, mappstruktur och filernas
innehall skyddas med stark kryptering lokalt innan 6verforing via internet. 256bit Security AB
garanterar att obehoriga ej kan fa tillgang till filernas innehéll, filnamn eller mappstruktur via
systemet utan tillgang till antingen anvédndarens aterstéllningsfil eller de nycklar som lagras pé
anvandarens system.

De underliggande algoritmerna som programmet baserar sig pé dr vil kdnda och forutsitts vara
sakra (exempelvis: AES, RSA, SHA-256, HMAC-SHA256). De algoritmer som anvinds av
programmet dr valda for att ge hogsta mojliga sédkerhet. Om dessa algoritmer trotts allt visar sig ha
svagheter kommer dessa algoritmer successivt att bytas ut i senare versioner av programvaran. Men
256bit Security AB kan inte mer 4n ndgon annan garantera sikerheten pd dessa algoritmer. Skada
uppkommen av en sddan kryptografisk svaghet kan inte ansvaras for. Det aligger alltsd anvéndaren
av systemet att sjdlv gora sin egen beddmning om man véljer att lita pd dessa algoritmer eller inte.
256bit Security AB ansvarar ddremot for att algoritmerna &r korrekt implementerade.

Det aligger anvindaren sjdlv att se till sa att datorsystemet ar skyddat sa att inga obehoriga kan
installera trojaner, tangentbordsloggare, spionprogram, etc, eller modifiera klientprogramvaran eller
datafiler. Det dligger anvéndaren att de ser till detta genom tillrdckliga skyddsatgérder, exempelvis
anvinda personlig brandvigg, antivirus och begrinsad atkomst av datorsystemet (exempelvis
kryptering av harddisk). 256bit Security AB ansvarar ej for sikerheten av det system som
programvaran anvénds pa.

Informationen lagras pé servrar med redundant lagring och ytterligare sékerhetskopiering for att
skydda mot dataforlust. Det finns naturligtvis en strdvan av 256bit Security AB att sikerstilla hog
tillforlitlighet pd lagring, men trotts detta gir det aldrig fullt ut garantera att data ej gér forlorad.
Exempelvis via flera samtidiga diskkrascher eller annan allvarlig skada pa servrarnas hérdvara,
intrdng pa servrarna eller alvarliga systemfel. 256bit Security AB édldgger sig darfor inte att ersitta
skada som uppkommit som en foljd av forlust av sdkerhetskopior. Om kunden anser att det behovs
ytterliga sékerhetskopior far kunden sjdlv arrangera detta.

Det lagringsutrymme som erbjuds kunden fir enbart anvéndas for sdkerhetskopiering av data och
far ej anvindas for permanent lagring av information.

Det ar anvéindarens ansvar att kontrollera att all viktig data ar vald for sikerhetskopiering och att
automatisk sdkerhetskopiering verkligen utférs som planerat.

Vid sékerhetskopiering krypteras informationen med stark kryptering och det aligger kunden att se
till att &terstallningsfiler inte gar forlorade, eftersom det i s fall blir omojligt att dterstédlla den
sikerhetskopierade informationen. 256bit Security AB kan ¢j ta ansvar for hur kunden hanterar
aterstidllningsfiler eller dataforlust som uppkommer vid forlust av aterstdllningsfilerna.
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2.3 Avbrott i tjansten

256bit Security AB kan inte garantera att tjdnsten alltid &r tillgdngligt samt att kopior pé servern
alltid kan uppdateras kontinuerligt, &ven om maélet sjdlvklart &r att hélla tjansten tillgénglig sa
mycket som mdjligt. Tjdnsten kan exempelvis sluta fungera pd grund av tekniska fel eller
Overbelastande attacker mot systemet. Detta &4r ndgot som det i praktiken dr omgjligt att helt skydda
sig fran. 256bit Security AB dldgger sig inte att ersitta skada som uppkommit som en f6ljd av
avbrott i systemet. Inte heller skada som uppkommit om anvindaren inte kunnat fa programvaran
att fungera pa eget datorsystem. Det aligger alltsd anvidndaren sjélv att ha alternativa metoder for
sdkerhetskopiering om kontinuerlig sdkerhetskopiering dr viktig i hindelse av att tjansten mot
formodan skulle sluta fungera en ldngre tid.

Om tjdnsten ej &r tillgdnglig under en period av mer é@n tva arbetsdagar kommer detta ersittas med
en rabatt pa ndsta faktureringsperiod med minst 10% av kostnaden.

Systemets sikerhet kommer alltid ha hogre prioritet dn tillgédngligheten om det uppstér en sadan
overvigning.

2.4 Klartextdata

256bit Security AB kommer aldrig ha tillgang till klartextdata som filnamn, mappstruktur eller
filinnehall. I hindelse att detta mot formodan skulle ske dr 256bit Security AB ansvariga for att
omedelbart forstora denna information, savida inte annat dr 6vereskommet.

3. Personuppgifter

For att 4 utnyttja tjansten méste anvdndaren godkénna att de personuppgifter som anges vid
registrering far behandlas av 256bit Security AB. Dessa uppgifter kommer inte vara tillgénglig for
andra anvédndare och kommer inte heller delas vidare med tredje part.

4. Uppsagning av tjansten

256bit Security AB forbehaller sig rétten att radera ett konto pa servern med tillhdrande information
30 dagar efter det utsatta betalningsdatumet om betalning ej har inkommit.

256bit Security AB forbehéller sig ocksa rétten att radera ett konto pa servern med tillhdrande
information om de uppgifter som angivits vid registrering inte medger identifiering av anvéndaren
eller det inte gér att fakturera kunden.

Kunden kan omedelbart sdga upp tjdnsten genom att meddela 256bit Security AB om uppsédgning.
Aterbetalning av ev. kvarvarande forbetalt belopp for betalningsperioden sker vid kundens begiran.
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5. Anvandarens ataganden

Anviéndaren atar sig att f6lja de lagar och regler som forekommer i aktuellt ssmmanhang. 256bit
Security AB franséger sig helt ansvaret for vilken information som lagras och eventuella
olagligheter som innehav eller spridning av informationen med hjilp av tjinsten skulle kunna
innebéra.

6. Andring av villkoren

256bit Security AB forbehéller sig rétten att dndra dessa villkor under forutséttningen att kunden
meddelas dndringen minst en manader innan de nya villkoren trader i kraft.

7. Tvistemal

Dessa anvéndarvillkor ska gélla under svensk lag. Eventuella tvister ska avgoras i Vastmanlands
tingsratt.
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