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1 Syfte

Det hiar dokumentet har som syfte att beskriva protokollet OKI.

2 Sammanfattning

OKI é&r tinkt som en dppen standard for kryptering och signering av information.

3 Klassificering

Dokumentet har klassificerats som dppet dokument (Klass A).

4 Innehall

L Syt bbb b et bbbt bt et she et e e eaaeen 2

2 SaAMMANTALINIING. ... eeeeiiieiiieeciee ettt et e et e e et e e st e e tbeeetaeessaeeenbaeesnsaeesnseeeanseeennseeennsaeeens 2

3 KIASSTEICETINE. ...ttt ettt ettt et e et e et e s st e eabeeeabeenbeesnbeenseesnbeenseeenseeseesaneeenns 2

O 031 0T 1 1 | OSSPSR 2

5 OVEISIKL. ...ttt ettt en e 3
5.1 Verifiering av CertifiKatel........c.eeouiiiiieiiierie ettt et e b e esaeeessaaeeeenneas 3
5.1 REVOKETING. ...ttt ettt ettt et et e et esat e e bt e sab e et e e saeeeabeesneeenbeenseeenbeeennnee 4

6 IMISEICAIMN. ¢ttt ettt et e a e et e s bt et esht e et e e ebb e et e e shb e e bt e ebb et e eabb e e e bt e e e anee 5
6.1 INt8, INTLO OCH INT32. ettt e e e e e e e s e e e e e e eaeaaeas 5
0.2 MIDALA. ...ttt ettt et e a bt bt sttt e e ab e e et e e et 5
0.3 TOLKIINE. ...ttt ettt et e et e et e sab e e bt e eaee e bt e sabe e bt e enseenseesnsbeaeenbeaennnee 5

T DAtafOrmAL......ceouiiiiieiie ettt ettt ettt e b e sttt sateesabeeenan 6
T L PUDIICKY ...ttt ettt e ht e et e e bee et e e bt e eabe e beeeabeenseeenbeenes 7
B o S 1 () () PRSP UPSTRPP 8
7.3 SIZNALUTC.......eeutiiiiteeitertt ettt ettt sttt et b et ea e e bt e bt e st eb e e bt eatesbe e bt eateebeebeeatenbee bt e enbteennreenas 9
B B3 1167 g o1 15T | S 2P URRRRPUSSR 10
7.5 ENCTYPLEADIALA. ......eeiiieiiieiiee ettt ettt et ettt e et eenb e et e et e enbeeeneeennes 11
7.6 CITIICATION. ¢...e ittt ettt et e b e st esbt e et esbtesabeesbteeesabbeeeanbeeeean 12
T T COTEITICALC. ... vieeiiee et e ettt ettt ettt ettt e et e e et e e etaeeeabaeeeaseeesasaeeasseeesssaaessaaanssaeansaaesssseessseeans 14
7.8 PUDIICCRITKRY .. ..eiiiiiiiieiiiciie ettt ettt et e be e st e et e e s eaeeabeesaseesseessaeensaesnseensaeas 15
7.9 PrIVAtECEITKEY .....eeouiiiieieiieieeteet ettt sttt sttt et st 16

8 NYCKIAr OCh AIZOTIHMET . .....ccviiiiiiiiieiie ettt ettt et e e e e teeesbeebeessseessaessseenseessssaeenns 17
8.1 Asymmetriska Krypteringsalgoritmer. .........coocuieiieiiieniieeiieie ettt 17
8.2 SIgNETINGSALZOTIEMCT . ...c.ueietieeiiieiieeieeiee et eiee et e et e saeeteeetbeeaeessbeenseessseesseessseensaessseeseessseeans 17
8.3 Symmetriska KrypteringsalgOritmer..........ccueeiiriiiiiiinieieeicecentee e 17
8.4 Message Digest ALZOTILIMET.......c.ecciiiiiieiieeiieeie et eete e et e eteesteeebeebeeesbeeesbaeeesssaeeensseeesnnses 17

Dokument: Protokollbeskrivning av OKI Sida2/17



256bit Security AB Oppet dokument 2018-03-01

5 Oversikt

Protokollet kan anvindas for att skicka krypterade meddelanden/filer/dokument eller digitalt signera
filer/dokument. I protokollet finns tva aktorer inblandade: anvéndare och CA. Anvindarna dr de
som ska skicka krypterad information mellan varandra och ett CA dr en organisation som intygar
anvindarnas identitet.

Varje anvindare maste forst generera ett eget nyckelpar. Paret bestar av tva olika nycklar, en privat
nyckel och en publik nyckel. Den publika nyckeln kan bara anvéndas for att kryptera information
eller for att verifiera en digital signatur, och den behover dirfor inte héllas hemlig. Den privata
nyckeln daremot dr den som anvénds for att dekryptera den information som krypteras med den
privata nyckeln, eller for att skapa de signaturer som kan verifieras med den publika nyckeln. Den
privata nyckeln méste darfor lagras hemligt.

Niér ett nyckelpar har genererats méste varje anvéndare skapa ett eget och personligt certifikat. For
att skapa ett certifikat bor man ha minst en certifiering av anvéndarens identitet. For att {4 en
certifiering krévs det att en organisation som kénner igen dig har startat ett CA och kan intyga din
identitet. Du sénder dem din privata nyckel, de verifierar att du &r den du péstér och att forfragan ar
autentisk, och sedan skickar de tillbaka en certifiering for den hir nyckeln. Processen kan sedan
upprepas med flera CA om du vill ha fler certifieringar. Nér du har en certifiering kan du skapa ditt
eget certifikat frin din publika nyckel och de certifieringar du vill att ska inga 1 ditt certifikat. Det
gér ocksé att skapa certifikat utan certifieringar, men det ar inte rekommenderat.

5.1 Verifiering av certifikatet

Certifikatet maste verifieras innan kryptering av information, vid utvirdering av en digital signatur
eller vid mottagandet av ett krypterat och signerat meddelande. Anvindaren som ska kryptera
information, eller verifiera en signatur far da ta stillning till om det hir &r en nyckel som gar att lita
pa. Detta gors genom att varje certifikatet bedoms utifrén de certifieringar som verifieras, och
utifrdn de betrodda certifieringarna i certifikatet avgdrs om anvindarens identitet kan anses vara
bekriftad. Rent praktiskt bor programmet inte visa de certifieringar for anvindaren som inte kan
verifieras av en betrodd publik certifieringsnyckel. Pé sé vis gors en bedomning fran den
information som &r pélitlig.

Om ett certifikat inte innehaller nigra betrodda certifieringar kvarstar bara en beskrivning av
krypteringsnyckel via ett fingerprint. Anvéndaren far da kontakta mottagaren och be om ett nytt och
uppdaterat certifikat, eller manuellt verifiera att anvandaren verkligen anvinder ett certifikat med
detta fingerprint. Ett fingerprint &r en unik sifferkod och det kan bara finnas en enstaka
krypteringsnyckel med denna sifferkod. Om sifferkoden pé nyckeln stimmer mot den som
anviandaren péstar sig anvianda kan certifikat och nyckeln anses palitlig.

Ett certifikat kan ocksa vara osignerat utan certifieringar, men det dr inte rekommenderat. Vid
utvérdering av certifikatet maste det alltid verifieras manuellt via fingerprint.
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5.1 Revokering

Niér ett certifikat utvirderas bor man ocksé kontrollera att det ar ett certifikat som fortfarande
anvinds av denna anvindaren eller om det ar ett certifikat som dr revokerat (dterkallat). Rutiner for
detta ingdr inte i denna standarden. Det ar darfor viktigt att de certifikat som anvénds alltid ar de
senaste. Det enklaste &r att alltid himta det senaste certifikatet innan kryptering eller verifiering av
signaturer med det hér certifikatet. Om det dyker upp fler certifikat fér samma anvéndare bor
naturligtvis det med senast tid/datum pa certifieringarna betraktas som giltigt och de andra
forkastas.

Ytterligare rutiner eller hjélpstandarder for att sdkerstélla att certifikat inte har revokerats kan alltsa
tillkomma, men vid skrivandets stund anses det inte som en nédvéindig del av den hir standarden.
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6 MStream

All data i protokollet lagras pd mstream format. Det betyder att informationen lagras med en av fyra
olika informationsprimitiver (Int8, Int16, Int32 eller MData) som foljer efter varandra i en
datastrom. Varje primitiv har en vél definierad betydelse och dataldngd. Det hiar minskar risken att
informationen misstolkas och ska gora det mycket littare att skriva kod utan sarbarheter.

6.1 Int8, Int16 och Int32

De tre forsta datatyperna (/nt8, Int16 och Int32) ér positiva heltal (unsigned values) med 8, 16 eller
32 bitars langd. Datatyperna hanteras i programkoden exempelvis med variabeltypen unsigned int.

6.2 MData

Den fjérde och sista datatypen dr MData som anvénds fOr att lagra en datastridng. Stringen lagras
forst som ett positivt 32bit heltal format foljt av en strdng av denna ldngden med positiva 8 bitars
heltal. Eftersom strangen alltid 4r definierad med ett inledande tal kan en passande buffert skapas i
forvag for att lagra strangen vid tolkning av informationen och den behdver aldrig skriver in 1 en
buffert med fast lingd. Detta minskar drastiskt risken for sarbarheter i koden av typen buffer
overflows.

6.3 Tolkning

Vid tolkning av mstream formatet anvénds en laspekare som réknas fram vartefter ldsningen av
informationen sker. Tolkningen av informationen sker efter det forvéntade formatet pa
informationen genom att varje datatyp efterfragas i den ordning de forvéntas fran datastrémmen,
och inte med utgéngspunkt fran informationens faktiska innehall. Detta gor att en korrekt lasning av
informationen framtvingas, dven om formatet r felaktigt, fast naturligtvis med felaktiga vérden pa
informationsprimitiverna som foljd. Det hér ska gora det svért att avsiktligt framtvinga ndgon annan
tolkning av informationen.

Vid tolkning kan information alltid 14sas frén en datastrémmen, oavsett om den lagrade
informationen tar slut vid ldsning. Om informationen tar slut innan all information &r last sa
resulterar resterande ldsningar fran datastrommen i vérdet O pa Int8, Int16 eller Int32, eller en tom
MData med ldngd 0 om en MData ska ldsas. Om en MData har en lingd som &r langre dn vad det
finns information kvar att lidsa, ldses bara den information som finns tillgdnglig. Strangarnas
maximala lingd begrdnsas darmed effektivt av informationens ldngd.

Varje falt 1 datastrukturen kommer ddrmed kunna ldsas frin datastrommen, men kan ha ett tomt eller
felaktigt vérde, vilket fortfarande méste kontrolleras vid tolkning av informationen.
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7 Dataformat

Protokollet bestar av 9 véldefinierade dataformat (datastrukturer). Varje dataformat innehéller den
information som &r nddvandig for att protokollet ska fungera. Alla dataformaten har mstream
format.

e PublicKey

e PrivateKey

» Signature

* EncryptedKey
* EncryptedData
* Certification

* Certificate

e PublicCertKey
e PrivateCertKey
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7.1 PublicKey

PublicKey ér ett datastruktur som innehéller en anvéndares publika krypteringsnyckel. Denna
nyckeln kan spridas oskyddat eftersom nyckeln dr publik, men kan inte anvindas for kryptering
eftersom den inte dr certifierad dnnu.

MData

Int16

Int16

Int16

MData

MData

IDTag ”PublicKey”
En MData med ASCII-stringen ovanfor for att identifiera formatet.

Version
Versionsnummer pé datastrukturen. Ska alltid ha vérdet 0 i forsta versionen.

EncrKeyType

0=ENCR _RSA 2048
1 =ENCR_RSA 3072
2=ENCR_RSA 4096

SignKeyType

0 =SIGN_RSA 2048
1 =SIGN_RSA 3072
2 =SIGN_RSA 4096

PublicEncrKey
En publik krypteringsnyckel for kryptering.

PublicSignKey
En publik krypteringsnyckel for verifiering av signaturer.
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7.2 PrivateKey

PrivateKey innehaller anvéndarens privata nyckel som anvinds vid dekryptering och signering.

Denna datastruktur ska lagras pé skyddad plats, exempelvis skyddad med kryptering.

MData

Int16

Int16

Int16

MData

MData

IDTag ”PrivateKey”

En MData med ASCII-stringen ovanfor for att identifiera formatet.

Version

2018-03-01

Versionsnummer pé datastrukturen. Ska alltid ha vérdet 0 1 forsta versionen.

EncrKeyType

0=ENCR_RSA 2048
1 =ENCR_RSA 3072
2 =ENCR_RSA 4096

SignKeyType

0=SIGN_RSA 2048
1 = SIGN_RSA 3072
2 =SIGN_RSA 4096

PrivateEncrKey

En privat krypteringsnyckel for dekryptering.

PrivateSignKey
En privat krypteringsnyckel {for signering.
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7.3 Signature

Signature innehéller en signatur dver en digital dataméingd (ex fil, meddelande). Signaturen knyter
anviandaren som utfirdat signaturen till det signerade innehallet. Om innehallet 4ndras bara en
enstaka bit blir signaturen ogiltig. Datamidngden lagras inte i denna datastruktur utan skickas separat
fran signaturen.

MData

Int16

Int16

MData

MData

IDTag ”Signature”
En MData med ASCII-stringen ovanfor for att identifiera formatet.

Version
Versionsnummer pé datastrukturen. Ska alltid ha vérdet 0 i forsta versionen.

DigestType
0 = DIGEST _SHA 256

SignInfoData
En inre datastruktur (se nedan) som beskriver signaturen ytterligare. Denna

structen ingdar dven i den signerade informationen.

Signature
En digital signatur 6ver en datamingd. Signaturens typ och lingd avgors av den
nyckel som anvindes vid signering.

SignInfoData har foljande format:

MData

Int32

MData

SignTag

En tag som beskriver tillimpningen av signaturen for att inte blanda

samman signaturer mellan olika tillimpningar. Vid signering av EncryptedKey
anvinds taggen “EncryptedKeySiganture”.

TimeStamp
En tidsstdmpel for nir informationen upprattades, eller vardet 0 om ingen
tidsstampling valts. Tiden har formatet UNIX Epoc.

SignersMessage
Ett valfritt meddelande fran anvidndaren. Ex “Har granskat dokument och det ser bra
ut.”
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7.4 EncryptedKey

EncryptedKey innehaller en krypterad sessionsnyckel. Sessionsnyckeln kan anvéndas for
kryptering, autentisering eller ndgon annan kryptografisk operation. I ett meddelande med fler
mottagare kan informationen krypteras med flera sessionsnycklar, en for varje anvindare.

MData IDTag ”EncryptedKey”
En MData med ASCII-stringen ovanfor for att identifiera formatet.

Int16 Version
Versionsnummer pé datastrukturen. Ska alltid ha vérdet 0 1 forsta versionen.

MData EncryptedKey

En asymmetriskt krypterad sessionsnyckel. Informationens typ och lingd avgdrs av
den nyckel som anvéndes vid kryptering.
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7.5 EncryptedData

EncryptedData innehaller en médngd krypterad och signerad information. Informationen &r
krypterad till en specifik anvéndaren och kan bara dekrypterad med denna anvidndarens privata
krypteringsnyckel. Signaturen gor det mojligt att sikerstélla att informationen kommer fran

sandaren.

MData

Int16

Int16

Int16

MData

MData

MData

IDTag ”EncryptedData”
En MData med ASCII-stringen ovanfor for att identifiera formatet.

Version
Versionsnummer pé datastrukturen. Ska alltid ha vérdet 0 i forsta versionen.

EncryptionType
0=AUTH_ENCR_AES 256 CBC HMAC SHA256

SignDigestType
0 = DIGEST SHA 256

EncryptedSessionKey
En asymmetriskt krypterad sessionsnyckel. Informationens typ och lingd avgdrs av
den nyckel som anvindes vid kryptering.

Signature

En digital signatur 6ver EncryptedSessionKey. Vid signering anvinds en digest av
typen som anges av SignDigestType. Signaturens typ och langd bestdms i 6vrigt av
den nyckel som skapade signaturen.

EncryptedData

Information krypterad med sessionsnyckel ovanfor. Vilken symmetrisk
krypteringsalgoritm som anvénts avgoérs av parametern ovanfor. Krypteringen
kombineras alltid med autentisering.
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7.6 Certification

Certification innehaller en certifiering. En certifiering ar ett intyg (digital signatur) fran ett CA som
intygar att en privat nyckel tillhor en viss identitet. En eller flera certifieringar kan sedan anvéndas
for att skapa ett certifikat for en anvédndare. Certifieringen innehaller inte anvdndaren privata nyckel
utan dr bara ett intyg att en viss nyckel tillhor en identitet. Certifieringen kan inte anviandas fkr
kryptering eller verifiering av signaturer.

MData IDTag ”Certification”
En MData med ASCII-stringen ovanfor for att identifiera formatet.

Int16 Version
Versionsnummer pé datastrukturen. Ska alltid ha vérdet 0 1 forsta versionen.

MData KeyID
Ett unikt nummer (64bit string) for den certifieringsnyckel som anviandes vid
certifieringen. Numret ska gora det ldttare att hitta ritt publika certifieringsnyckel.

MData OrgName
Namnet pa den organisation som pastés ha denna nyckeln. Aven detta vérde ar till for
att hitta ritt nyckel om den saknas.

MData UserInfoData
En inre datastruktur (se nedan) som beskriver vilken anvéndare som har certifierats.

MData CertSign
En signatur 6ver den publika krypteringsnyckeln och datastrukturen UserInfoData
utfardat av en certifieringsnyckel. Formatet och ldngden pa signaturen beror pa
vilken nyckel som anvénts vid signering.

MData PubKeyFingerprint
Ett fingerprint for den publika nyckeln som certifieringen géller for.

UserInfoData har foljande format:
Int32 TimeStamp
En tidsstdmpel for nir informationen uppréttades, eller viardet 0 om ingen

tidsstdmpling valts. Tiden har formatet UNIX Epoc.

Int16 FealdCount
Antal datafilt som foljer nedanfor.

For varje datafilt: {

MData FealdName
En inledande beskrivning av datafédltets innehall. Ex “namn”, e-post”, etc.
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MData FealdData
Motsvarande data for det hir datafiltet.
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7.7 Certificate

Certificate innehéller ett certifikat for en anvindare. Certifikatet kan anvédndas for kryptering av
information till den hir anvidndaren eller for verifiering av signaturer utfirdade av anvéndaren.
Certifikatet bestar av en publik krypteringsnyckel foljt av flera certifieringar. Varje certifiering
innehaller en beskrivning av anvéndarens identitet och kan innehélla olika typ av information.

MData IDTag ”Certificate”
En MData med ASCII-stringen ovanfor for att identifiera formatet.

Int16 Version
Versionsnummer pé datastrukturen. Ska alltid ha vérdet 0 1 forsta versionen.

MData UserPubKey
Anviandarens publika nyckel pa formatet PublicKey.

Int16 CertificationCount
Antal certifieringar i certifikatet (kan ha vérdet 0).

For varje certifiering: {

MData KeyID
Nyckel-id (64bit strédng) for certifieringsnyckeln som signerat certifieringen.

MData OrgName
Namnet pa den organisation som pastas skapat nyckeln som signerat.

MData UserInfoData
En inre datastruktur som beskriver vilken anvdndare som har certifierats (for
format, se Certification).

MData CertSign
Signatur 6ver den publika nyckeln och UserInfoData ovanfor.
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7.8 PublicCertKey

PublicCertKey innehdller en publik certifieringsnyckel. Den publika certifieringsnyckeln anvinds
for att verifiera certifieringar utfardade av ett CA. Den publika certifieringsnyckeln ska publiceras
pa minst en offentlig plats, exempelvis en hemsida.

MData

Int16

Int16

MData

MData

MData

IDTag ”PublicCertKey”
En MData med ASCII-stringen ovanfor for att identifiera formatet.

Version
Versionsnummer pé datastrukturen. Ska alltid ha vérdet 0 1 forsta versionen.

KeyType

0 =SIGN_RSA 2048
1 =SIGN_RSA 3072
2 =SIGN_RSA 4096

KeyID
En 64bit (8 bytes) lang slumpméssig stridng for att identifiera denna nyckel.

OrgName
En string som beskriver namnet pa den organisation som har skapat nyckeln.

PublicSignKey
En publik signeringsnyckel for verifiering av signerade certifieringar.
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7.9 PrivateCertKey

PrivateCertKey innehéller en privat certifieringsnyckel som anvinds for att utfarda certifieringar for
publika nycklar. Nyckeln kan inte anvéndas for kryptering/dekryptering utan bara for signering av
anvandares publika nycklar. Den privata nyckeln méste naturligtvis hanteras skyddat och kan
exempelvis lagras pa ett separat datorsystem avskilt fran omvérlden.

MData

Int16

Int16

MData

MData

MData

IDTag ”PrivateCertKey”
En MData med ASCII-stringen ovanfor for att identifiera formatet.

Version
Versionsnummer pé datastrukturen. Ska alltid ha vérdet 0 i forsta versionen.

KeyType

0=SIGN_RSA 2048
1 = SIGN_RSA 3072
2 =SIGN_RSA 4096

KeyID
En 64bit (8 bytes) lang slumpmaissig strang for att identifiera denna nyckel.

OrgName
En string som beskriver namnet pa den organisation som har skapat nyckeln.

PrivateSignKey
En privat signeringsnyckel for utfirdande av nya certifieringar.
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8 Nycklar och algoritmer

De hér stycket definierar de algoritmer som féorekommer 1 standarden.

8.1 Asymmetriska Krypteringsalgoritmer

Tre krypteringsalgoritmer anvénds av standarden.
ENCR RSA 2048
ENCR_RSA 3072
ENCR _RSA 4096

Algoritmerna dr definierade pa det sitt de dr implementerade 1 "OKI Encrypt and Sign Tool”.

8.2 Signeringsalgoritmer

Tre olika signeringsalgoritmer anvénds av standarden.
SIGN _RSA 2048
SIGN_RSA 3072
SIGN_RSA 4096

Algoritmerna &dr definierade pa det sitt de dr implementerade 1 ”OKI Encrypt and Sign Tool”.

8.3 Symmetriska Krypteringsalgoritmer

Bara en symmetrisk krypteringsalgoritm anvinds av standarden.
AUTH_ENCR_AES 256 CBC HMAC SHA256

Algoritmen ar definierade pd det sétt den dr implementerade i "OKI Encrypt and Sign Tool”.

8.4 Message Digest Algoritmer

Bara en message digest algoritm anvénds av standarden.
DIGEST SHA 256

Algoritmen ar definierade pd det sétt den &r implementerade i "OKI Encrypt and Sign Tool”.
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